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Innehall



Sammanfattning

Samtliga Sveriges regioner har Cisco som leverantor for ndgon del av

sin it-milj6. Genom dessa kundrelationer har vi fatt en unik inblick i vilka
sakerhetsutmaningar svenska regioner star infor. | dagliga dialoger med
bade beslutsfattare och it-chefer ser vi att manga vill prioritera it-sékerhet,
men ocksé att manga efterfrégar vagledning i hur man ska ga till vaga for
att hantera den i manga fall bade nya och komplexa hotbild kopplat till
it-sdkerhet som finns. Utbildningsmaterial med fokus pé it-sakerhet ar ofta
skrivet p§ ett tekniskt facksprak och ar inte helt 1att att ta till sig for personer
som inte arbetar dagligen med frégan.

Vi har darfor tagit fram denna vagledning som innehaller en beskrivning

av hur vi ser pé it-sakerhet i svenska regioner. Frégor som vi kommer ge
var syn pa ar till exempel vilka hot och utmaningar som ar specifika for den
regionala sektorn och vilka behov och formagor som kravs for att skydda sig.

Vi tror att materialet ar extra anvandarbart for dig som har rollen CIO eller
CISO men det ska ocksa ses som en viktig pusselbit for att bidra med
kunskaper inom omrédet it-sdkerhet till regionala beslutsfattare. Har nedan
ser du en summering av de olika avsnitten och dess innehall.

[t-hot och
sarbarheter

Generella regionala
it-utmaningar

Regionala behov
av it-sakerhet

Nodvandiga
sakerhetsformagor
for att trygga it-miljon

Anvandarfall
och losningar for
en saker region
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Om Ciscos
vagledning

for cybersakra
regioner

Cisco har som en av Sveriges ledande leverantorer av sakerhetsldsningar
en god inblick i de hot och utmaningar den svenska offentliga sektorn stér
infor inom cybersakerhetsomradet. Vi gav under varen 2022 ut skriften
Cybersdker kommun' som beskrev situationen for svenska kommuner.
Nu gar vi vidare i vart arbete i att forsoka starka cybersakerheten i den
svenska offentliga sektorn genom denna skrift; Cybersédker region.
Malsattningen med skriften &r att forsoka skapa en Gverblick 6ver den
typiska regionala it-miljon och vilka behov och formégor som kan kopplas
till denna.

Regionerna utgor en grundpelare i den svenska valfarden. Genom sitt
ansvar for kollektivtrafik, regional utveckling, i viss man kultur men sarskilt
halso- och sjukvard har man ansvar for mycket av det som medborgarna
ser som grundfunktioner i samhéallet. Nar medborgarna sjalv far ranka sina
absolut viktigaste fragor dterkommer sjukvarden nastan alltid som den
viktigaste?. Regioners Overlagset storsta ansvar ar ocksé halso- och sjuk-
vérd vilket paverkar innehallet i denna skrift. Avsikten ar dock att tacka
hela regionsektorn.

Precis som andra delar av samhéllet har regionsektorn under lang tid
arbetat med att digitalisera sin verksamhet. Detta har i manga fall lett till
battre och mer patientcentrerad vard, en smidigare resa for kollektivtrafik-
resendren och en forbattrad administration inom regionen. | manga fall har
verksamheterna blivit s& beroende av digitala I6sningar och verktyg att det
blivit svart att bibehalla samma kvalitet i servicen vid ett avbrott. Vi har i
korthet varit s8 effektiva i var digitalisering att vi gjort oss i stort sett helt
beroende av att den fungerar.

Det finns olika hot kopplat till it som en region behdver skydda sig mot.
Denna skrift kommer att fokusera p& cybersakerhetshot. Det finns ingen
vedertagen definition av cybersakerhetshot men det kan beskrivas som en
avsiktlig handling for att skada, stora eller pa annat negativt satt paverka
natverks- och informationssystem, anvandare av dessa system och andra
personer.
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For att komma till ratta med cybersakerhetshot ar en forutsattning att ha ett
andamalsenligt arbete med saval it-sakerhet som informationssikerhet.
Informationssakerhet ar den samlade, dvergripande sakerhet som ska se
till att den information som finns i en organisation alltid ar korrekt, tillganglig
och skyddad frén obehorig dtkomst®. It-sékerhet &r ett samlande begrepp
for det en organisation gor for att skydda en verksamhets vardefulla till-
géngar som information, hardvara och mjukvara. B&de informations- och
it-sakerhet ingar som en del av en verksamhets totala sékerhetsarbete.

| denna skrift kommer fokus ligga huvudsakligen pé hot och skydd direkt
kopplat till it.

Ciscos beddmning ar att den regionala sektorn i ménga fall har ett relativt
valfungerande arbete nar det kommer till it- och informationssakerhet. Men
som nastan alla andra sektorer i samhallet har man i flera regioner insett
att man trots det ar underinvesterade i sakerhetslosningar. Delvis har om-
varlden blivit en osakrare plats genom konflikter pa global niva. Delvis har
hot-aktorerna blivit mer aktiva och professionella i sina angrepp. Fokuset
har ocksé starkts genom ett antal vitt uppmarksammade framgéngsrika
attacker pa svenska foretag och offentliga institutioner.

Malgruppen for denna skrift ar huvudsakligen it-chefer, it-sakerhetschefer
och ClO:er som funderar Over it-sékerhet i en regional kontext. Vi tror ocksa
att skriften kan vara av intresse for regiondirektorer och forvaltningschefer
som vill bilda sig en uppfattning om hur de kan resonera i it-sakerhetsfragor.
P& det sattet ar var forhoppning att materialet kan forenkla i dialogen mellan
verksamhet och it inom omradet.

| denna skrift kommer vi att g& igenom vilka vi ser som de storsta it-hoten
just nu, vilka generella utmaningar som ar specifika for just regioner och
vilka behov som finns ute i regioners olika verksamheter. Sedan fortsatter
vi med att beskriva vilka sakerhetsformégor regionen behdver bygga upp
for att klara dessa behov och avslutar med ett kapitel som beskriver majliga
I6sningar for vanliga regionala anvandarfall. Materialet &r baserat pa Ciscos
l&ngvariga kundkontakt med samtliga svenska regioner samt ett antal
intervjuer med foretradare fran malgrupperna. Var ambition ar har att fanga
bade dagens och morgondagens regionala behov av it-sékerhetsldsningar.
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Statliga aktorer

Stater anvander sig av
it-attacker framst for att
sabotera och spionera.
Deras omfattande resurser

och expertis gor att de
ar mycket kapabla och
har férmaga att allvarligt
stora och skada offentlig
verksamhet.

Kriminella organisationer

Kriminella har framst
ekonomiska mal vid
it-attacker. De forsoker
komma 6ver kanslig
data eller I6senord som
sedan kan anvandas i
utpressningssyfte.

Aktivister

Aktivister har under senare

ar anvant it-attacker for att
stora eller sabotera for stater
och organisationer. Malen
med attackerna varierar
beroende pa angripare,

men ar ofta ideologiskt
motiverade.

Extern hotbild mot
svenska regioner

Antalet cyberattacker mot europeiska foretag och organisationer har de
senaste dren Okat patagligt®. Den externa hotbilden &r komplex och an-
ledningarna till att angreppen 6kar ar méngfacetterade. Men en orsak som
med stor sannolikhet bidragit till dkningen ar bland annat att samhallet i allt
hogre grad har gjort sig alltmer beroende av digitala Idsningar for att kunna
bedriva sin verksamhet.

Tid ar ocksé en resurs som blivit allt viktigare for alla typer av organisatio-
ner. For varje timme ett foretag eller en verksamhet inte har tillgéng till sin
information eller sina system gér pengar forlorade. En genomsnittlig datafil
som forstors eller forloras berdknas kosta ca 1600 kronor®. Nar det kom-

mer till hdlso- och sjukvarden ar frdgan inte heller bara ekonomisk. Har ar
det bokstavligen en fréga om liv och dod.

Denna sarbarhet far som konsekvens att foretag och organisationers betal-
ningsvilja for att fa tillgang till sin information igen Okar, vilket skapar ytterli-
gare incitament for fientliga aktorer. Och varje gadng en organisation betalar
de aktorer som utfor angreppen starks dessa, vilket leder till en ond spiral.
Slutligen har ocksé de akt6rer som agnar sig at dessa typer av aktiviteter
professionaliserats dver tid®. Detta géller sdval statliga aktorer som krimi-
nella organisationer.

Under 2020 gav Sakerhetspolisen ut skriften "Cybersakerhet i Sverige -
Hot, metoder brister och beroenden” Denna visar pa en diversifierad och
kompetent grupp aktorer. | huvudsak utgors dessa av statliga aktorer och
kriminella grupper. | viss omfattning forekommer aven ideologiskt motive-
rade aktorer, sdsom hacktivister eller grupperingar med terrorkopplingar.

Statliga aktorer

Statliga aktorer genomfor cyberangrepp mot Sverige i olika syften. Det
kan exempelvis handla om att inhamta information som kan gynna det
egna landets utrikes- och sakerhetspolitiska intressen, att starka det egna
landets ekonomi och foretag genom foretagsspioneri eller att destabilisera
genom att angripa samhallsviktiga tjanster och informationsvagar. Det finns
ett flertal statliga aktorer, inom saval demokratier som mer auktoritara stater,
som byggt upp valorganiserade enheter med ansvar for cyberangrepp.
Dessa kan formellt vara en del av statens nationella militar eller sakerhets-
tjanst men kan ocksé ha I6sare kopplingar till staten. Aven om Sverige inte
ar i direkt konflikt med dessa lander kan statliga aktorer forsoka forcera
regionens system for att placera skadlig programvara som sedan ligger
latent i systemen. P4 en given signal kan séddana program sedan anvandas
for att stora eller sabotera regionens verksamhet.
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Kriminella organisationer

Det vanligaste cyberhotet mot alla typer av organisationer ar kriminella.
Cyberkriminalitet syftar i de allra flesta fall till att tjAna pengar. Aven har
sker en professionalisering och exemplen pa framgangsrika it-attacker

blir fler och fler. Morkertalet riskerar ocksa att vara stort d& manga bolag

i stallet for att beratta att de blivit utsatta betalar de kriminella. Offentliga
organisationer kan vara sarskilt kansliga for angrepp fran kriminella organi-
sationer, d& man hanterar data som kan vara livsavgérande for manniskors
halsa och valméende (t.ex. patientjournaler). Vi har redan sett exempel

péa attacker dar sddan data krypteras och vardaktorer utpressas att kopa
tillbaka den frén angriparen’. Vi ser dven en utveckling i varlden dar allt fler
statliga aktorer och kriminella organisationer verkar i symbios. | vissa lander
fungerar kriminella organisationer nastan precis som féretag och kan d&
utfora uppdrag for stater och kdpa kompetens av andra kriminella. | sddana
“entreprendriella” miljder far kriminella organisationer 6kad forméaga att
utfora sofistikerade och riktade attacker.

Aktivister

Nataktivister, eller hacktivister, utgor ett mindre vanligt forekommande hot
mot offentliga organisationer i Sverige. Nataktivister ar ideologiskt drivna
och kan ha olika motiv till att angripa offentliga organisationer. Det kan
exempelvis handla om att man inte ar dverens med den politik som fors pa
nationell eller lokal niva. Sverige har historiskt sett (till var kannedom) inte
utsatts for ndgra omfattande hacktivist-attacker. Men globalt har man under
senare &r kunnat observera séddana grupperingar utfort riktade attacker
mot statliga mal®. Inte sallan ror det sig om ideologiskt drivna personer
som ofta besitter stor kunskap om olika angreppsmetoder®.

Metoder och angreppsatt

Oavsett vilka bakomliggande motiv fientliga aktorer har till att vilja f3 tilltrade
till de regionala it-systemen anvander de ofta relativt likartade metoder.
Gemensamt for ménga av dessa ar att de forsoker lura medarbetare eller
anvandare att ge angripare tilltrade till natverk och system. For att ge en
snabb overblick over de vanligaste metoderna kommer vi har presentera
nagra av dem.

Natfiske (phishing)

Ett av de vanligaste tillvidgagangssatten for att péborja ett angrepp ar genom
att skicka mejl som ser legitimt ut. Angriparen hoppas att en person med
tillgang till ett system eller natverk ska slappa in skadlig programvara som
finns i mejlet. Det kan ske genom att man klickar p& en lank, 6ppnar ett
bifogat dokument eller laddar ned en bild som finns bifogad i mejlet.

Metoden kallas for natfiske (phishing) och ar mycket popular i cyber-
attacker. Hela 90% av alla attacker paborjas genom att en anvandare
dppnar ett phishing-meddelande'®. Ett av de vanligaste motiven bakom
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phishing-attacker ar att forsoka fa tag i inloggningsuppgifter till verksamhets-
system, eller att p& annat satt forsoka ta sig vidare in i organisationens
natverk.

Skadlig programvara (malware)

En annan vanlig metod vid it-attacker ar skadlig programvara (malware).
Skadlig programvara ar ett samlingsbegrepp som anvands for att beskriva
flera typer av program. Har ingar bland annat spionprogram, ransomware,
virus och datamaskar. Aven har ar den vanligaste angreppsmetoden att
en anvandare klickar pa en lank eller e-postbilaga som sedan installerar
programvaran pa anvandarens konto. V&l inne i systemet kan program-
varan t.ex.:

Blockera och kryptera dtkomst till vasentlig information i natverket
med syfte att sedan utpressa organisationen pa pengar for att fa
tillbaka den (ransomware)

Installera ytterligare skadlig programvara

I hemlighet kopiera information genom att dverfora data
frén centrala system eller harddiskar (spionprogram)

Skada eller avbryta vissa tekniska komponenter
vilket kan gora systemet obrukbart.

Man-in-the-middle (MitM)-attacker

Man-in-the-middle (MitM)-attacker ar aven kanda som avlyssningsattacker.
Dessa intraffar nar en angripare far tilltrade till en tvapartstransaktion (t.ex.
nar en anvandare ansluter sin enhet till ett natverk). Nar angriparna val far
tilltrade till datatrafiken kan de analysera och stjéla data fran flodet.

Tvé vanliga ingdngspunkter for MitM-attacker &r:

1. P& offentliga Wi-Fi-natverk utan tillrdcklig sakerhet dar angriparen kan
agera som en lank mellan en besokares enhet och natverket. Utan att
veta skickar da besctkaren all information genom angriparen.

2. Nar skadlig programvara har gjort intrédng i en enhet kan en angripare
sedan installera ytterligare programvara for att bearbeta andra enheter
som anvandaren ansluter till.

DDoS-attacker

En DDoS (denial-of-service)-attack dversvammar system, servrar eller
natverk med datatrafik for att forbruka resurser och bandbredd. Som ett
resultat kan systemet upplevas ga ner och dess riktiga anvandare kan inte
fa tillgdng. Mélet ar oftast inte att komma Over specifika data, utan snarare
att stora ut viktiga funktioner sésom webbplatser. Motiven till detta kan vara
att skapa oreda men metoden kan ockséa anvandas for att maskera andra
typer av it-angrepp.
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Generella
utmaningar

| regionernas
it-sakerhetsarbete

Ciscos upplevelse ar, som tidigare namnts, att arbetet med it-sakerhet
i svenska regioner under relativt 1ang tid varit prioriterat. Samtidigt ser
vi ocksd att det finns ett antal utmaningar med it-sakerhetsarbetet i
regionerna. Vi har valt att sammanstalla det som vi ser som de storsta
utmaningarna under tre dvergripande rubriker;

En fragmenterad och omfattande organisation
En digitalisering i otakt
Brist p& kompetens och en stark profession

Dessutom tillkommer en mer specifik utmaning kopplad till osakerheten
rorande hantering av personuppgifter i molnmiljoer. Denna utmaning har
framst aktualiserats genom den uppmarksammade Schrems lI-domen.

En fragmenterad och
omfattande organisation

Till skillnad fr&n kommuner &r regioner huvudsakligen fokuserade kring en
frdga - halso- och sjukvarden. Ca 82 procent av de regionala kostnaderna
ar halso- och sjukvardskopplade'’. Detta kan utgtra en organisatorisk
fordel for regioner som i mangt och mycket kan dimensionera och anpassa
sina I6sningar just utifrdn vardens behov. Samtidigt &r halso- och sjukvar-
den ett komplext och omfattande system som leder till att cybersakerhets-
ansvariga i regionerna far sarskilda utmaningar. Mycket av komplexiteten
handlar om att den information som hanteras ar av kanslig karaktar och att
det darfor ar av sarskild vikt att sakerstalla att ratt verksamhet far tillgang till
ratt information vid ratt tidpunkt, men inte mer. Daremot sa ar tillgangen i
manga fall 6verordnad sakerheten. Om det ar en frdga om liv och dod finns
det i ibland majlighet att dsidosétta sakerhetsfunktioner for att sakerstalla
att varden anda kan utforas.

Samtidigt finns ett antal tydliga beroringspunkter med den kommunala
sektorn - sérskilt inom varden och omsorgen. Mdjligheten att dela infor-
mation mellan regionernas hélso- och sjukvard, kommunernas halso- och
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sjukvard och den kommunala omsorgen ar ofta avgorande for att kunna
erbjuda patienter en sammanhallen vard, men innebér dven informations-
och cybersakerhetsmassiga utmaningar for hur information kan delas

pa ett sakert satt mellan aktorerna. Dessutom finns ofta en bred flora av
privata och offentliga vdrd- och omsorgsutforare i bade region och kom-
mun, vilket ytterligare forsvarar mojligheterna till sakert informationsutbyte.
Utover det finns ocksa en central aktor i form av Inera som tillhandahéller
de huvudsakliga vardnara e-tjanster som riktar sig ut mot regioninvanarna.
Aven detta utgdr en komplicerande faktor i termer av roller och ansvar
inom it- och informationssakerhetsarbetet.

Vi ser aven att det ar relativt vanligt forekommande att kollektivtrafiken ar
avknoppad och i stor utstrackning far skota sig sjalv i manga regioner och
att centrala sakerhetsfunktioner tenderar att vara relativt fokuserade pé de
behov som finns inom halso- och sjukvarden. Detta ger kollektivtrafiken
relativt stor handlingsfrihet att anpassa l6sningar utifrén de behov som finns
inom omrédet. Samtidigt innebar det att man inte nddvandigtvis nyttjar

de stordriftsfordelar som det innebar att vara en storre aktor i termer av
gemensamma resurser och kompetenser.

Har ar det ocksé vart att patala att regionerna i stor utstrackning har ett
ansvar for sin egen verksamhet. Aven fast verksamheten inneh&lisméassigt ar
huvudsakligen densamma i samtliga 21 regioner s ar det relativt ovanligt
forekommande att regioner samverkar kring informations- och it-sakerhet.
P& central niva finns Nationellt cybersakerhetscenter med uppdrag att starka
Sveriges samlade forméaga att forebygga, upptacka och hantera cyberhot.
Centret ar under uppbyggnad och kan péa sikt utgora en viktig aktor i arbetet
att framja den svenska cybersakerheten aven inom regionsektorn.

En digitalisering i otakt

Regionsektorn ar, som stora delar av det dvriga samhallet, en sektor i
forandring. Halso- och sjukvarden har under en Iang tid varit ledande i att
implementera digitala I6sningar for en effektiv vard av god kvalitet. Det kan
exempelvis handla om monitoreringsutrustning som later diabetespatienter
sjalva hélla koll pé sina blodsockernivier och rapportera in dem till varden,
robotar som mojliggor for kirurger att utfora komplexa operationer pa
distans och hjart- och lungmaskiner som &r direkt livsuppehallande. All
denna utrustning innehaller digitala bestandsdelar och mycket av utrust-
ningen ar ocksé uppkopplad mot natet p& ndgot satt. Detta exempelvis for
att dverfora data mellan system eller for att mojliggdra support. Samtidigt
finns en annan bild av it och digitalisering i regionerna. Precis som i manga
andra delar av offentlig sektor finns en stor mangd foraldrad program-
vara och medicinteknisk utrustning (MT), vilket ofta leder till att vardens
medarbetare upplever it-systemen som ett arbetsmiljoproblem snarare

an ett stod i vardagen. Ett exempel ar de digitala verksamhetssystem som
anvands for att mota de hoga kraven pé dokumentation som foljer av bland
annat patientdatalagen. Verksamhetssystemen har ofta implementerats
med ett bristande grepp kring den samlade it-arkitekturen, vilket leder till
att samma information méaste skrivas flera ganger i olika verksamhets- och
journalsystem.
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Ytterligare en komplexitet kopplad till implementeringen av medicin-
teknisk utrustning i varden ar att MT-produkter behover CE-markas av
Lakemedelsverket for att godkannas. Nar produkten val godkants far den
inte forandras utan ett nytt godkannande. | jamforelse med andra mer
konventionella digitala produkter, som regelmassigt far uppdateringar eller
s& kallade "patchar” for att atgarda sékerhetsbrister, ar detta inte mojligt
nar det kommer till medicintekniska produkter vilket leder till att de blir
sarskilt sérbara for angrepp. Medicintekniska produkter &r dessutom ofta
relativt hart knutna till leverantéren for saval support som uppdateringar
men dven tekniska granssnitt vilket ocksa staller till svarigheter om man
vill standardisera sin it-miljo.

Nar det kommer till kollektivtrafikomradet ser vi inte samma utmaningar
som med medicinteknisk utrustning men dar ar 8 andra sidan produkter
av loT-karaktar vanligt forekommande. Dessa stéller sarskilda krav pa
it-sékerheten d& de ofta har ett svagt skydd.

Den samlade bilden av digitaliseringen i regionen ar att den gar nagot

i otakt. Samtidigt som det finns absolut spetsteknologi inom ett flertal
omréden finns det ocksa sérbarheter och foraldrade system. Detta staller
sarskilda krav nar det kommer till arbetet med it- och informationssakerhet.

Brist pa kompetens
och en stark profession

P& samma satt som i kommuner dr kompetens en pataglig utmaning nar
det kommer till arbetet med it- och informationssakerhet. Har kan man
ocksé addera komplexiteten det innebar att ha ett antal starka professioner
som paverkar innehallet i verksamheten.

Inom ramen for nastan alla typer av organisationer ar den digitala kompe-
tensen hos medarbetarna ojamnt fordelad. Regioner &r inte ndgot undantag.
Det finns medarbetare som ligger i den absoluta framkanten nar det kom-
mer till nyttjandet av digitala tjanster men det finns ocks& medarbetare som
sallan eller aldrig anvander digitala tjanster. Detta blir sarskilt utmanande
utifrén ett it-sadkerhetsperspektiv da ett natverk potentiellt inte behover vara
starkare an sin svagaste lank. Det kravs enbart att en medarbetare klickar
pa en lank for att infektera ett daligt sakrat natverk.

Den andra delen av kompetensutmaningen handlar om bristen pa spets-
kompetens inom omradet. Det finns en uppskattning om att det redan i
dagslaget saknas 20% av den arbetskraft som skulle krévas inom omradet.
Samtidigt forvantas behovet av kompetens inom it-sakerhet dka ytterligare
i nartid'?. De budgetmassiga begransningar som finns i manga regioner
kan ocksa innebara att de har svart att st sig i konkurrensen om arbets-
kraften framfor allt i konkurrens med den privata sektorn. Detta kan i sin

tur leda till att it-sakerhetsroller stdr obemannade under lang tid eller att
ansvar och arbetsuppgifter laggs pé resurser som inte har it-sédkerhets-
kompetens. Bédda dessa faktum kan ge upphov till sakerhetsrisker. Gallande
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rekrytering av kompetens ser vi ocksa tendensen att om en region lyckas
fylla en position sd kommer ofta den individen frdn en annan region vilket
leder till att det totala skyddsvardet for hela den regionala sektorn ar
oforandrat.

Ytterligare en komplexitet inom omradet &r att regionernas verksamheter
- och sarskilt halso- och sjukvarden - &r en péatagligt professionsstyrd
verksamhet. Det finns ett antal starka professioner som har ett stort infly-
tande i utformningen av varden. Det finns manga positiva aspekter i detta,
bland annat att de som har bast forstdelse for och narhet till patienten har
stora mojligheter att paverka vardens sakinnehéll. Utifrén ett it- och infor-
mationssakerhetsperspektiv kan det dock leda till utmaningar. De fragor
som tenderar att prioriteras ar, enligt var erfarenhet, de som direkt bidrar
till battre vard. Alla andra fragor tenderar att nedprioriteras eller ses som
nagon annans ansvar. Detta gor det utmanande att na ut med fragor om
it- och informationssakerhet och da sarskilt i termer av att lata sakerhets-
frégorna ta plats tidigt i alla forandringsprocesser.

Detta fokus pa patientnara processer och den tidigare namnda forekomsten
av osmidiga och komplexa system kan ocksé leda till att medarbetarna blir
uppfinningsrika for att fa till vad de ser som en patientséker arbetsdag.
Exempelvis kan medarbetare 1&ta SITHS-kort sitta i avdelningsdatorer hela
arbetspass for att det 4r det enda sattet att fa patientflodet att fungera.
Samtidigt innebar det saval it-sdkerhetsmassiga som informationssakerhets-
massiga sarbarheter.

Utmaningar i hantering av
personuppagifter i molnet (Schrems Il)

| flera &r har debatten om hur personuppgifter kan hanteras digitalt av
svenska myndigheter, regioner och kommuner pagéatt. Fokus har legat pé
huruvida personuppgifter kan placeras dels i molntjanster, dels i tjanster
som tillhandahélls av amerikanska leverantorer.

Bakgrunden till diskussionen ar den s.k. Schrems lI-domen. Denna innebar
att det regelverk som tidigare reglerat datadverforing av personuppgifter
(Privacy Shield) mellan USA och Europa blev ogiltigférklarat. Domen har
delvis tolkats som att placeringen av personuppgifter i amerikanska moln-
tjanster inte ar forenliga med dataskyddsforordningen. Manga regioner har
valt att bromsa eller helt stoppa inférandet av sddana tjanster. Samtidigt

ar molnbaserade tjanster ett mycket anvandbart verktyg som skapar goda
forutsattningar for distansarbete och samverkan i stora organisationer med
méanga intressenter.

| en statlig utredning frdn 2021 konstateras det att manga offentliga
organisationer ser problem med att balansera verksamhetens krav pa
digitalisering och kostnadseffektiva Idsningar mot krav pa sakerhet.
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Denna utmaning forvantas inte heller bli mindre, i takt med att offentliga
verksamheter aven i framtiden kommer ha ett behov av flexibla, skalbara
och tillgangliga it-16sningar. Det finns dessutom ett vaxande behov av att
kunna tillgangliggora information till olika intressenter, samarbeta med
externa parter och att snabbt kunna stélla om verksamheter vid forandrade
forutsattningar'.

Enligt utredningen réder det en osdkerhet bland manga offentliga aktérer
kring forutsattningarna for utkontraktering av it-drift till privata tjanste-
leverantorer. Tolkningen av nar en uppgift delas felaktigt enligt rédande
lagstiftning ar svar att gora. P& grund av osakerheten har vissa aktorer
avvaktat att ta beslut om it-drift, vilket ocksé det kan fa negativa konse-
kvenser for organisationernas utveckling, sakerhet och kostnader'.

Ciscos syn pa hantering av personuppgifter i molnet

Vi tror att Schrems Il har 6kat behovet av att bygga l&ngsiktiga relationer
baserade pa fortroende mellan leverantorer, kunder och partners. Att visa
att man varnar om varandras integritet och sakerhet blir en hogt prioriterad
fraga i nya affarsrelationer framover.

Vi tror ocks§ att fortroende i stor utstrackning bor bygga pé transparens.
Att i detalj och pé produktniva kunna visa vilken persondata som behandlas
ar en grundlaggande forutsattning for séddan transparens. Informationen om
hur data behandlas bor vara fritt tillganglig for kunder, partners och allman-
heten. P& s& satt gors ocksé integritetskonsekvensbeddmning och analyser
mojliga. Detta har vi arbetat med pa Cisco under I&ng tid. Vi &r transparenta
med vilken data som berdrs vid anvandning av vara produkter och tjanster,
om det finns en internationell dverforing och vilka risker som ar forknippade
med vilken typ av uppgifter eller behandling som berdrs. Cisco behandlar
endast EU-personuppgifter pa platser dar EU:s dataskyddsstandarder kan
uppfyllas och ”i huvudsak likvardigt” skydd kan tillhandahallas. Se dven
Ciscos Trust center for vidare information'®.
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Vilka behov
har regioner
av It-sakerhet?

| detta kapitel kommer vi att beskriva var syn pé de it-sdkerhetsmassiga
behov som finns kopplade till den regionala it-miljon. Aven om Sveriges
21 regioner ar organiserade pa olika s&tt och har olika storlekar och for-
utsattningar ser Cisco att manga behov liknar varandra. Vi inleder det har
avsnittet med att beskriva var syn pd gemensamma och grundldggande
regionala behov. Vi presenterar ocksa ett antal verksamhetsspecifika
behov som ar uppdelade i verksamhetsomradena kollektivtrafik samt
halso- och sjukvérd som vi delat in i kategorierna majliggora vérd, som
lagger grundforutsattningarna for att utfora vard, och utféra vard, dar vi
forsoker fanga det med patientnéara. Vi ar medvetna om att detta inte
tacker hela regionens ansvarsomrade men var bedomning ar att 6vriga
verksamheter som regionen ansvarar for tacks in av de behov som
beskrivs under hela regionens behov.

/S

s

Kollektivtrafik Majliggora vard Halso- Utféra vard
och sjukvard

Hela regionens behov
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Hela regionens behov

Trots att Sveriges 21 regioner valt att organisera sig pa lite olika s&tt och
har olika mix av privata och offentliga utférare ar var bedomning att de
overgripande behoven ser relativt likartade ut. Framst handlar det om att
pa ett sakert satt tillhandahalla verktyg som underlattar och stodjer hela
regionen i dess dagliga verksamhet. It-sakerhet ar enligt var uppfattning
ett omrade som for anvandaren helst inte ska méarkas 6ver huvud taget.

| det har avsnittet ger vi var syn pa sex basbehov som varje regional
it-miljo behover tillgodose.

Att relevant lagstiftning foljs

Regioner har i jamforelse med manga privata organisationer en valdigt
lagstyrd verksamhet. Ett grundldggande behov ar alltsa att det kan garan-
teras att all relevant lagstiftning foljs. Detta kan Idta som en sjalvklarhet

- men idag finns en stor osakerhet kring ménga frégestallningar kopplade
till it-sakerhet. Pa senare ar har EU:s dataskyddsférordning (GDPR) varit
mycket uppmarksammad, men det finns andra lagstiftningar (t.ex. OSL,
patientdatalagen, halso- och sjukvardslagen samt NIS2-direktivet) som
reglerar hur en region bor hantera kanslig information.

Patientdatalagen reglerar bland annat:
Vilken information som méste ingd i en patientjournal

Vardgivares maojlighet att ge patienten direktatkomst till dess
varddokumentation.

Sammanhallen journalforing, vilket innebar att flera vardgivare kan ge
och f& direktdtkomst till varandras journalhandlingar om de uppfyller
patientdatalagens krav.

Inre sekretess - en reglering som innebar att bara den som behover
uppgifterna i sitt arbete inom halso- och sjukvarden far ta del av
patientuppgifter. Detta fortydligas genom att det i lagen stalls krav
pa behorighetstilldelning och dtkomstkontroll.

Patienten har ratt att sparra uppgifter b&de i vardgivarens journalsystem
och for andra vérdgivare vid sammanhallen journalforing.'®

Relevant att patala har ar ocksa vikten av det kommande NIS2-direktivet
som frén EU-niva reglerar cybersakerhetsnivéer avseende saval halso-
och sjukvérd som kollektivtrafik.
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Att ratt person har tillgang
till ratt system vid ratt tidpunkt

I moderna verksamheter har digitala verktyg och den information som finns
i dessa verktyg blivit en grundférutsattning for att kunna utfora ndgon verk-
samhet Gverhuvudtaget. Det forutsatter att ratt person har tillgang till ratt
system och ratt informationsmangd vid ratt tidpunkt. Grundbehovet har ar
saledes att sakerstalla att sd kan ske. Egentligen handlar det har om flera
behov som samverkar. Vi listar dessa nedan:

Regionen behdver kunna tillgangliggdra information mellan olika
verksamheter.

For att relevant lagstiftning ska foljas finns aven ett behov att sakerstalla
att bara behoriga personer har tillgéng till kénslig information i de regionala
verksamhetssystemen. Utifran ett it-sdkerhetsperspektiv ar det alltsé
av vikt att sakerstélla att anvandarna har tillgang till ratt information
genom att garantera sig om motsatsen - att inte fel person far tillgang
till information som de inte har ratt till.

For att ovanstdende behov ska kunna uppfyllas ar det ocksa nodvandigt
for regionen att system och program kommunicerar med varandra for
att tillgangliggdra och sakra information i korrekt ordning. En person
som byter befattning i regionen ska t.ex. inte kunna tillgd samma verk-
samhetssystem som tidigare, om inte det ar nodvandigt for den nya
yrkesrollen.

Stabil och saker nattillgang
| regionens lokaler

Som tidigare namnts har ménga regionala verksamheter genomgétt en
omfattande digitalisering under senare &r. Vi ser att denna trend kommer
att fortsatta och doka aven i den narmaste framtiden. Ett standigt vaxande
behov och anvandning av digitala funktioner, med fler anvandare, dkar
behoven av sakra och stabila anslutningar i regionens lokaler. Samtidigt har
ett skifte skett mot en digital miljo som alltmer fokuserar pé barbara enheter.
| en regional kontext innefattar det alltifran att mojliggora nattillgang for
patienter pé inlagda pé sjukhusen till dppna nat pé 1angdistansbussar till att
medarbetarna pa ett smidigt satt kan arbeta. Denna leverans har saledes
blivit en grundforutsattning for att mojliggora regionens samtliga verksam-
heter. Det handlar dels om ett behov av att sakerstalla att nattillgdngen inte
utgor en accesspunkt for att penetrera regionens infrastruktur. Dessutom
méste natverket klara av en standigt 0kande mangd datatrafik, for att undvika
overbelastning.

Denna vagledning fokuserar framst pa it-sékerhet, men om du &r intresserad
av hur vi pé Cisco jobbar med kapacitetsfragor kopplade till Wi-Fi, s& kan
du lasa mer om vart nationella program WiFi-lyftet'” .
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Tillracklig kompetens inom
it-sdkerhetsomradet hos personalen

Som tidigare namnts ar en it-miljo bara s& sdker som anvandare gor den.
En majoritet av alla cyberattacker paborjas genom att en anvandare i den
egna organisationen klickar pa en smittad lank eller Gppnar en fil som
skickats av en angripare. Nar den skadliga kod eller programvara som legat
inbaddad accepteras in i systemet sa kan den gora mycket stor skada i
verksamheten. Att vara medveten om de vanligaste metoderna (t.ex. nat-
fiske) minskar risken for framgéangsrika angrepp. Samtidigt ar kunskapen
om sédana metoder generellt sett fortfarande |&g hos manga it-anvandare.
| v&r senaste trendrapport om it-sakerhet, konstaterar vi t.ex. att 86% av
alla organisationer har haft nagon anstalld som klickar pa en infekterad lank
i en natfiske-attack’®.

Att informationstillgangar och
verksamhetssystem skyddas fran angrepp

For att regionen ska kunna bedriva sin verksamhet i linje med lagstiftning och
regler kring sekretess ar en grundforutsattning att systemen ar tillgangliga
och inte penetreras av obehoriga aktorer. Det finns darfor ett tydligt behov
inom regional verksamhet av tillrackliga skydd sé att detta inte kan ske.
Vidare behover regionen sakerstalla att den har tillracklig dvervakning, mer
eller mindre i realtid, s& att ett eventuellt angrepp kan upptackas sa tidigt
som mojligt for att kunna minimera skadan. Behovet ar inte unikt for den
regionala verksamheten, men ar inte desto mindre relevant.

Mojliggorande av mobila arbetssatt

Covid-19-pandemin har skyndat pa en redan stark trend av mer flexibelt
arbete i stora delar av arbetslivet. Har ser vi bade de stora mojligheter till
distansarbete som finns inom regionen och den potential som i allt storre
utstrackning borjar nyttjas gallande vard pé distans.

Detta ger specifika behov; for anstallda kravs maojlighet att kunna medverka
i videomoten. De méste ocksd komma &t regionens natverk pd samma
villkor som om de var pa plats i regionens lokaler, och identifiera sig mot
dessa for att fa ratt anvandarbehorighet. Detta stéller nya krav utifran ett
it-sakerhetsperspektiv. Nar den traditionella sakerheten i verksamheten har
haft ett fokus pé att sékra upp de miljder inom vilka de anstéllda ansluter
sig sd kommer denna trend innebara ett betydligt storre fokus pa att upp-
ratthalla tillracklig sakerhet aven i andra miljoer. Detta har dven gjorts innan
pandemin men i takt med att skiftet skett i hur medarbetare och arbetsgivare
ser pa vad som utgor en lamplig och attraktiv arbetsplats kommer det att
stalla helt nya krav pé regionens it-sékerhetslosningar.
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Verksamhetsspecifika behov

Utbver de behov som redovisats ovan har Cisco ocksé identifierat ett antal
verksamhetsspecifika behov. Vi har organiserat dessa verksamhetsbehov i
tva Overgripande kategorier; kollektivtrafik och halso- och sjukvard. Vi har
valt att segmentera halso- och sjukvarden i tvd underkategorier; mojliggora
och utfora vard for att spegla de olika behov som finns i verksamheten.

Verksamhetsbehov inom kollektivtrafik

Kollektivtrafiken tillhandahélls ofta av fristdende bolag, s& att verksamheterna
skots helt separat frén 6vrig regional verksamhet. Detta ger dessa aktorer
den snabbfotadhet som det innebar att vara en ndgot mindre aktor. Det
Oppnar samtidigt upp for sérbarheter d& man inte p& samma satt kan utnyttja
stordriftsfordelarna det innebar att vara del av en storre aktor.

Den verksamhet som bedrivs ar centrerad kring att tillhandahalla kollektiva
transporter till invénare och besokare till regionen. Detta gar dock att bryta
ner i ett antal bestandsdelar. De regionala kollektivtrafikmyndigheterna
(RKM) har det dvergripande ansvaret for tillhandahéllandet av tjansten men
den absoluta majoriteten av utforandet alaggs privata bolag som upphandias.
Detta staller sarskilda krav utifran ett informationssakerhetsperspektiv da
entreprendrerna behover ha tillgang till information och i viss mén system
som ar gemensamma. Pa motsvarande satt blir de ocksa ansvariga for att
tillhandahalla information till RKM:erna.

Hanteringen av trafikinformation ar ytterligare ett kritiskt verksamhets-
omrade utifrén ett it- och informationssakerhetsperspektiv. Denna samlas
och tillhandahalls nastan uteslutande som 6ppna data via Samtrafiken.

Att tillhandahélla informationen som 6ppna data innebar visserligen att
samtliga intresserade har mojlighet att 4 tillgang till informationen men
ocksé bygga tjanster baserat pa den. Samtidigt behdver alla aktorer som
tillhandahaller 6ppna data vara medvetna om informationssakerheten och
overvaga hur informationen kan anvandas i ett fientligt syfte exempelvis om
den laggs samman med annan information. Utover det behover analyser
ske vilka konsekvenserna skulle bli om informationen manipuleras eller om
tillgdngen stryps.

Regionerna och RKM:erna har ocksa ansvaret for att ta fram overgripande mal
och gora prioriteringar inom kollektivtrafiken utifran ett samhalls-, medborgar-
och resenarsperspektiv. Detta gors genom regionala trafikforsorjningspro-
gram. Har ar tillgéngen till tillforlitlig data en forutsattning for att kunna ta
fram valgrundade planer.

Nar det kommer till den sparbundna trafiken finns sarskilda behov. Det
handlar bland annat om att i manga fall samverka med Trafikverket kring
deras trafikinformation. Utifrén ett beredskapsperspektiv &r ocksa sparbunden
trafik extra sarbar da ett lyckosamt angrepp pé denna skulle lamsl& stora
delar av ett samhalles persontransporter.

© 2023 Cisco and/or its affiliates. All rights reserved. Page 19 of 40



Verksamhetsbehov inom
halso- och sjukvard

Vi har valt att segmentera halso- och sjukvarden i tva delar. Ett omrade dar
vi fokuserar pé den tekniska och fysiska infrastrukturen som majliggor vard
och ett omréde dar vi fokuserar pa det vardnara utférandet.

Verksamhetsbehov - méjliggora vard

Samtliga regioner har nagon typ av egna sjukvardsfastigheter oftast i
form av akutsjukhus, vardcentraler och specialistkliniker. Ett grundldggande
behov inom omrédet att mojliggora vard ar séledes att sékerstalla att
sjukhusbyggnaderna ar tillgangliga och fungerande vid alla tidpunkter.
Detta beskrivs i bland annat MSB:s skrift Den robusta sjukhusbyggna-
den'®. Sjukhusbyggnader ar ofta till sin natur relativt dppna miljder vilket
i forhallande till andra verksamheter stéller storre krav pé ett medvetet
sakerhetsarbete.

N&got som lyfts fram som en grundforutsattning for att mojliggora vard
ar mojligheter att vid alla tidpunkter uppratthalla telefonin. Stora delar
av verksamheterna ar fortfarande beroende av att kunna kommunicera
muntligt for att koordinera, planera och utfora verksamheten. Telefoni
tillhandahalls oftast via ip-telefoni eller andra digitala I6sningar och inte
via traditionella kopparledningar.

Utifran ett it-sakerhetsperspektiv stélls andra krav pa denna typ av verksam-
het utifrén de potentiellt katastrofala effekter ett driftsavbrott skulle kunna
fa. FOr att sakerstalla att driften uppratthédlls inom ett antal samhallsviktiga
omraden har som tidigare namnts EU fattat beslut om NIS-direktivet®°.
Detta pekar ut bl.a. hdlso- och sjukvard som ett omrade som regleras.

Att en verksamhet regleras av NIS-direktivet innebar konkret att regionen
ar skyldig att halla en hog gemensam niva pa sakerhet i natverk och infor-
mationssystem. Regioner har alltid haft ett sarskilt ansvar for att trygga att
sadana samhallsfunktioner fungerar tillfredsstéllande, men under senare ar
har lagstiftningen skarpts ytterligare. Snart kommer ocksa NIS2 som kommer
skarpa kraven ytterligare?'.

| sjukhusbyggnaderna finns ocksé ofta s& kallad operational technology
(OT). OT-enheter kan forenklat beskrivas som hérd- och mjukvara som
anvands for att dvervaka eller styra industriell utrustning?. Exempel p& OT-
enheter i ett sjukhus kan exempelvis vara lassystem, styr- och reglersystem
och hissar. Manga av dessa enheter ar tatt kopplade till den utrustning de
ska styra och de ar ofta relativt gamla och darav sarbara for it-angrepp. Ett
tydligt behov inom omrédet &r att skapa en central och sadker samordning
av all OT.
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Verksamhetsbehov - utféra vard

Det som sarskilier denna verksamhet fran vissa andra delar av regionen ar
att driftsakerheten och informationssakerheten ar av annu storre vikt givet
den information som hanteras. Dels utifran hur kanslig informationen &r,
dels utifrén hur verksamhetskritisk den &r.

| utférandet av varden ar det utifran ett informations- och it-sékerhets-
perspektiv det patagliga krav p& dokumentation som stalls i huvudsakligen
patientdatalagen (PDL) som péverkar verksamheten mest. Det stiller stora
krav p& regionerna bl.a. i termer av att sékerstélla att all information regist-
reras pa ett korrekt satt. FOr att f& verksamheterna att fungera ar det ocksa
centralt att data kan fldda mellan verksamhetssystem och journalsystem péa
ett smidigt satt. Detta kraver i manga fall integrationer systemen emellan.
Patienterna ager ocksa enligt patientdatalagen ratten till sin egen data. Ett
flertal regioner har séledes gett mojligheter for patienter att & tillgéng till
sin information via 1177. Givet den kansliga karaktaren pa den data som
hanteras i systemen blir den sarskilt intressant for hotaktorer.

Utifrén ett verksamhetsperspektiv behdver ockséd den potentiella problema-
tiken med MT-utrustning ute i verksamheterna adresseras. | mycket hogre
grad an i andra typer av verksamheter utgor MT-utrustning en integrerad
del av verksamheten inom halso- och sjukvarden. Den etablerade definitionen
av medicintekniska produkter ar relativt bred och avser alltifran rullstolar
till rontgenutrustning. Nar vi refererar till MT-utrustning avser vi enbart

de produkter som har en digital komponent men inte enbart ar digital.
Exempelvis fangar vi med denna definition den fysiska utrustning som
nyttjas ute i varden sdsom rontgenapparater, hjart-lungmaskiner, blod-
trycksmatare och sa vidare. Det vi inte fdngar med definitionen ar renodlade
it-system och enbart fysiska produkter. Vi &r medvetna om att det gar ifrén
den etablerade definitionen men utifran ett it- och informationssakerhets-
perspektiv har de inte samma behovsbild som den utrustning vi avser med
ovan definition. Som delvis beskrivits i utmaningskapitlet finns det specifika
utmaningar kopplat till MT-utrustning. Den ar definitionsmassigt en medicin-
teknisk produkt s& mojligheterna att uppdatera den &r lagstiftningsmassigt
begransad. Det ar alltsd inte ovanligt att medicintekniska produkter kors

pa gamla operativsystem som inte ar uppdateringsbara. Det finns ocksé
ett behov att koppla upp den medicintekniska utrustningen mot natverket.
Detta delvis for att mojliggora support pé produkterna men ocksa for att
floda information till andra verksamhetssystem. Detta behov skapar en
sarbarhet utifrén ett cybersakerhetsperspektiv, dé det finns enheter som
ar svara att skydda men som tekniskt och utifran ett verksamhetsbehov
behover vara integrerade i den tekniska miljon.
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| takt med att arbetet med kontinuitetsbaserad vard fortloper och den digi-
talisering som pagar i samhallet har ocksa behovet av vard pd distans eller
fjarrvard ocksd Okat. Detta kan handla om s& enkla saker som att genom
videokonsultation tala med vardpersonal istéllet for att fysiskt forflytta sig till
en mottagning. Men utifrén ett patientsakerhetsperspektiv finns det ocksé
en tydlig rorelse mot att bedriva alltmer avancerad vard i patientens hem,
det som ofta refereras till som Avancerad sjukvard i hemmet (ASIH). Dér
finns det alltsd samma behov av driftsakerhet och informationssakerhet som
i den vard som utfors pa ett sjukhus men dar varden istéllet utfors pa en
plats utanfor regionens brandvéggar. P4 motsvarande satt behover sakra
tunnlar for dverforing av informationen som samlas in av MT-utrustning ute
i personernas hem etableras.

Slutligen finns det ocksd i ménga regioner en stor andel privata utforare.
Dessa har ett behov av tillgang till vissa gemensamma system och gemen-
sam information. De har ocksé p& motsvarande satt som 6vrig verksamhet
inom hélso- och sjukvérden krav pé sig att registrera information i dessa
system. Har finns séledes behov av att tillgangliggora dessa system och
denna information utan att exponera regionen for onddiga risker. Centralt
ar att i upphandlingar av denna typ av aktorer ocksa stélla krav pa tillrackliga
sakerhetsnivaer i hanteringen av information och system.
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Vilka formagor
kravs for att mota
de regionala
behoven?

Presentation av Ciscos
formagekarta for cybersakra regioner

| det har avsnittet presenterarar vi Ciscos forslag till formégekarta for
cybersékra regioner. Den har utformats sa att de behov som kartlades i
foregaende avsnitt adresseras, och att det gors pa ett sakert och kostnads-
effektivt satt. Likt behovsavsnittet har vi valt att presentera dessa formégor
fordelat p& overgripande nivé och pa verksamhetsspecifik niva.
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Séakerhetsférmagor

e Exempel pa verksamhetsspecifika forméagor

Kontinuerlig
overvakning
av kanslig data
i molntjanster

Telefoni och
larmtjanster med
sakerstallt hog
tillganglighet och
redundans

\_

Patientdata
tillganglig for ra
roll eller person

Saker och mobi
medicinteknisk

utrustning

Begransad Saker
tt informationstillgang videokonsultaion
till externa utforare

| Siaker vard pa distans

Sakert
distansarbete/
hybridarbete

Skyddad
infrastruktur

/ Exempel pa forméagor for hela regionen

Skyddade
enheter/
klienter

Saker atkomst
till ratt
applikationer
och information

Tillracklig
kompetens hos
medarbetare
och anvandare

Automatisering

Snabb upptackt Segmenterade

och atgiard av och 6vervakade

intrang OT och
loT-enheter

L ERGELE]E Leva upp till
natverk till NIS- samt
tredje part PDL:s kravbild

Hela regionen
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Halso- och sjukvard
Mojligg6ra vard

Vg meeg

Hilso- och sjukvard Kollektivtrafik
Utfora vard
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Formagor for hela regionen

Vissa sakerhetsformagor &r grundldggande och krévs i alla delar av den
regionala verksamheten. Hit hor t.ex. grundlaggande formaga till skydd

av infrastruktur och enheter och majligheten att ansluta medarbetare och
géasters utrustning till regionala natverk pa ett sékert satt. Nedan har vi listat
elva vasentliga formégor som vi ser som avgorande for hela regionens
it-sakerhet.

Skyddad infrastruktur Den digitala infrastrukturen ar skyddad
mot hot bade utifran och inifrén av q
brandvaggar, webb- och mejl-filter. EH

Sakert distansarbete/hybridarbete Regioner ska tillhandahalla bade sékra
anslutningar till regionens applikationer
och system samt fullgoda skydd for en-
heter utanfor den ordinarie arbetsplatsen.
Distansarbete maste ocksa kunna
genomfobras pa ett sdkert satt via sékra
anslutningar till molnbaserade system.

Saker atkomst till ratt Oavsett hur man ansluter till natet tilldelas

applikationer och information anvandare automatiskt roller. Detta styrs
av ett overgripande regelverk som bygger
péa information sdsom plats, identitet, roll,
utrustning etc.

Saker atkomst bor dven sakerstillas
genom flerfaktorsautentisering.

Skyddade enheter/klienter Natverkets enheter/klienter (t.ex. datorer
och mobiltelefoner) maste skyddas for att
hindra och hitta skadlig programvara. Om
en klient blir infekterad behover natverket
skyddas fran vidare spridning.

Automatisering Automatisering av sdkerhetslosningarna
bidrar med effektivare processer och
Iagre kostnader. Automatisering kan ocksa
bidra till en mindre komplex it-miljo vilket
minskar behovet av ytterligare sakerhets-
atgarder. Automatisering minskar ocksé
behovet av att nyttja kvalificerad personal
for enklare arbete.
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Ar miljon automatiserad och standardi-
serad blir det ocksa enklare att identifiera
avvikelser i en it-miljo.

Tillracklig kompetens hos Att kontinuerligt utbilda sin personal ar en

medarbetare och anvandare viktig del i en regions it-sakerhetsarbete
for att undvika riskbeteenden hos perso-
nalen. Oftast lyckas phishing, malware
och andra angreppsmetoder att penetrera
ett natverk d& den anstillda omedvetet
slapper in angriparen genom att till exem-
pel klicka pa en lank.

Detta innefattar ocksa att sakerstalla till-
racklig beredskap infor krissituationer hos
medarbetare och chefer.

Tillhandahalla natverk till tredje part N&r en region tillhandahaller nat till tredje
part ar den centrala férmégan att endast
ge atkomsten till det nat, system eller den
information som tredje part ska ha tillgang
till.

Snabb upptickt och atgird av intrang Regionen behdver en férmaga att minska
tiden mellan upptackt och atgard av in-
trang. En forutsattning for att uppna detta
ar automation och integration av centrala
verksamhetskomponenter.

Leva upp till NIS- samt PDL:s kravbild NIS-direktivet ar ett europeiskt direktiv
som staller krav pa sakerhet i natverk och
informationssystem. Direktivet omfattar
saval hilso- och sjukvard som transporter.
Att uppna de hogt stallda krav som finns i
direktivet ar saledes en nodvandig formaga
for hela regionen.

Patientdatalagen, PDL, reglerar upprattande
och korrekthet gallande patientdokumen-
tation. Regleringen innebar strikta och
hoéga krav pa informationssakerhet vilket i
sin tur stiller stora krav pa it-sikerheten.
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Segmenterade och d6vervakade Regioner maste pa ett sdkert och stabilt

OT och loT-enheter satt kunna uppratthalla kommunikation
mellan centrala it-system och verksam-
heternas OT- och loT-system. Den av-
gorande sakerhetsférmagan ar att kunna
segmentera OT-/loT-systemen utan att
stora verksamheten samt ha kontroll 6ver
vilka komponenter och beroenden som
finns i verksamheten. En avgérande be-
standsdel i det arbetet &r en centraliserad
drift- och sakerhetsovervakning.

Verksamhetsspecifika formagor

Telefoni och larmtjanster med 100% tillganglighet i telefoni och larmtjans-
sakerstallt hog tillganglighet ter behover sakras med multipla mobila
och redundans accesstjanster for att etablera fullstandig

redundans i anslutningarna.

Kontinuerlig 6vervakning Om molntjanster anvands behdver regio-

av kansliga data i molntjanster nen ha detaljerad kontroll éver vilken typ
av uppgifter som placeras var. Det innebar
bland annat att regionen kan forhindra att
kansliga data placeras i tjanster som enligt
regionens regelverk inte &r tillatna.

Patientdata tillganglig En forutsattning for att utfora vard ar att ratt

for ratt roll eller person roll far tillgang till ratt information oavsett
plats de befinner sig pa. Detta styrs och
regleras genom ett centralt regelverk.

Saker och mobil medicinteknisk MT-utrustning behdver hanteras inom

utrustning segmenterade natverk som kapslar in
utrustningen. Dagens krav p& mobilitet
innebar att utrustningen ska kunna flyttas
runt och bibehélla samma grad av
segmentering.

=
-
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Begransad informationsdelning Oavsett hur anvandare ansluter till natet

med privata utférare ska tilldelning av roll ske automatiskt.
Detta styrs av ett dvergripande regelverk
som bygger pa information som till ex-
empel plats, identitet, roll och utrustning.
Detta géller saval privata utférare som
de som befinner sig inom regionen.

Anslutning bor dessutom kombineras
med en flerfaktorsautentisering.

Saker vard pa distans (ASIH) Vard pé distans som till exempel monito-
rering, larm och avancerad medicinteknik
behdver erhalla samma skydd som vard
pa en avdelning. Detta uppnés via en VPN-
koppling med samma sikerhetsférméagor
som pa ett sjukhus. Ett exempel pa en
sakerhetsférmaga som behdver siker-
stallas dven pé distans &r segmentering
av MT-utrustning.

Saker videokonsultation Vid videokonsultation hanteras data enligt
forutbestamda regler for att sékerstalla
efterlevnad av dataskyddsférordningen.
Ur ett patientsakerhetsperspektiv behover
tillracklig kvalitet pa video- och talkvaliteten

sakras.
Tillganglighet och riktighet Informationsoverféring sker via en kryp-
pa realtidsdata fran trafiken terad tjanst som ar mobil, tillganglig och

tillforlitlig. Tjansten ska vara oberoende
av extern aktor eller tjanst.
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Anvandarfall
och losningar for
en saker region

N&r vi nu redogjort for viktiga regionala behov och férmagor, vill vi ge négra
exempel p& hur dessa konkret kan hanteras genom en uppsattning av vara
l6sningar. Vi ar medvetna om att ingen region ar ett blankt papper och att
det finns ménga satt att adressera de sdkerhetsutmaningar som finns. Har
ger vi dock var syn pé hur Ciscos Idsningar kan struktureras frén grunden.

Vi har valt att i det har kapitlet visualisera och beskriva Ciscos |Idsningar for
fyra typiska regionala behov. Dessa demonstrerar ocksé pé ett bra satt vad
vi ser som en andamalsenlig uppsattning for en séker region.
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Internet eller
Software-as-a-
service

Saker Overvaka
Endpoint Multifaktor- natverks- Sédker e- DNS- informations-Datafdrlust-
security autentisering tillgéng post skydd fléden skydd

Vardpersonal

L

Endpoint Multifaktor-

security autentisering

Anvandarfall och losningar
for vardpersonalens vardag
pa ett sjukhus

Som beskrivits i behovs- och utmaningskapitlen

ar vardpersonal helt och héllet beroende av en val-
fungerande och smidig tillgéng till ratt system och
medicinteknisk utrustning under sitt dagliga arbete.
Detta behover ocksa ske pé ett sékert satt. Har
beskriver vi ett anvandarfall for en vardpersonals
vardag pé ett sjukhus. Vi sarskiljer mellan system
som ligger pé insidan av den regionala it-miljon
och utanfar.

For att vardpersonalen ska kunna komma &t
de verksamhetssystem och journalsystem som
de behover for sitt arbete maste deras enheter
(dator/mobil/surfplatta) anslutas till ett natverk
(ofta sjukhusets egna natverk). Oavsett var
personalen ansluter sig har enheten redan ett
grundskydd mot skadlig programvara, genom
det som brukar benamnas som Endpoint security.
Ciscos losning for detta heter Cisco Secure
Endpoint. Denna |18sning svarar mot férmagan
Skyddade enheter/klienter.

For att fa tillgang till den digitala miljon som
innehaller patientinformation &r det lagkrav pé
att detta ska foregés av stark autentisering®.

A0 -

-G o - P
o

Saker N Overvaka
natverks- informations-
tillgang floden

/ Kontinuerlig
>\ overvakning

av helheten

post

Regionserver

Detta skots vanligtvis inom varden genom
multifaktorsautentiseringstjansten SITHS som
tillhandahalls av Inera men som &r |4tt integrerat
i Ciscos losningar. Lésningen svarar mot
formagan Saker atkomst till ratt applikationer
och information.

For att sedan ansluta till regionens natverk
kravs saker natverkstillgdng. Ciscos l6sning for
detta heter Cisco Identity service engine (ISE).
Detta gors for att sakerstélla att vardpersonalen
verkligen har ratt att ta del av den efterfrdgade
informationen, genom natverkssegmentering av
anvandarna. Losningen svarar mot formégan
Saker atkomst till ratt applikationer och
information.

For vardpersonalens mail-program kravs sar-
skilt skydd mot skadliga phishing-forsok, alltsd
saker e-post. Behovet kan fyllas genom de
funktioner som finns tillgangliga i Ciscos tjanst
Cisco Secure Email och svarar mot formagan
Skyddade enheter/klienter.

For att vardpersonalen ska kunna ansluta sakert
till internet kravs s.k. DNS-skydd. Genom att
sakra DNS-lagret blockeras fientliga domaner,
IP-adresser och moln-applikationer redan innan
en uppkoppling skett. Ciscos I6sning for detta
heter Cisco Umbrella. Umbrella kan ocksa an-
vandas for att dvervaka att information inte



distribueras till olampliga molntjanster. Losningen
svarar mot formagorna Saker atkomst till ratt
applikationer och information, skyddade enhe-
ter/klienter och Overvakning av kinsliga data i
molntjanster.

For att skydda natverket och informationen
ytterligare ar det centralt att i realtid dvervaka in-
formationsflddena for att kunna agera pa mojliga
hot. Detta gors genom Ciscos |6sning Network
detection and response (NDR) som kontinuerligt
monitorerar och analyserar alla floden av data i
natverket for att generera en baslinje for normalt
natverksbeteende. Nar sedan misstankta natverks-
monster som avviker fran baslinjen identifieras
sé& notifieras sékerhetspersonalen om mdjliga
sakerhetshot i it-miljon. Denna l6sning svarar
mot férmagan Snabb upptickt och atgard av
intrang.

Information ar som namnts i behovskapitlet
centralt for att kunna uppratthalla en fungerande
halso- och sjukvard. Mycket av den information
som hanteras inom varden &r ocksa av kanslig
karaktar och far inte hamna i oratta hander. For
att sakerstalla att sa inte sker rekommenderar
Cisco sin losning Cisco Data loss prevention (DLP).
DLP anvands for att identifiera kanslig information
som inkluderats i digital kommunikation sdsom
exempelvis e-post. Om exempelvis en journal
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exporteras och skickas via e-post till en okryp-
terad e-postadress kan DLP identifiera detta
och hindra att s& sker. Losningen svarar mot
formégorna Saker atkomst till ratt applikationer
och information och Patientdata tillganglig for
ratt roll eller person.

Regionen bor ocksa ha en central formaga for att
overvaka helheten som kan anvandas exempelvis
av ett Security operations center (SOC). For
detta rekommenderas I6sningen Cisco SecureX
som ger organisationen en overblick av hela re-
gionens it-sakerhetsldsningar och it-infrastruktur.
Losningen svarar mot formégan Snabb upptiackt
och atgard av intrang.
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ASIH arbetar fran
patientens hem

VPN-
anslutning

Secure  Flerfaktors-
endpoint autentisering

Saker
ndtverks-
tillgéng

X

Regionserver
Overvaka
informations- Data loss
floden prevention

DNS-
skydd

Kontinuerlig
dvervakning

av helheten

Anvandarfall och I6sningar
for ASIH som arbetar hemma
hos patienten

Som beskrivits i behovskapitlet utfors alltmer vard
utanfor regionens lokaler. Genom att ASIH har blivit
en alltmer vanligt férekommande vardform behdver
ocksa it-sakerheten garanteras oavsett var varden
utfors, som till exempel i patientens hem. | detta
anvandarfall anvands ASIH som exempel, men dar
den tekniska l6sning som beskrivs kan anvandas i
all regional vard som sker i hemmet eller pa annan
plats.

For att ASIH-personalen ska komma &t det
regionala natverket anvands ofta en VPN-tunnel.
Denna uppkoppling garanteras genom losningen
Cisco+ Secure Connect. Detta ger personalen
tillgang till de system och den information de
behover for att utfora sitt arbete aven hemma
hos patienten. Losningen svarar mot formagan
Saker vard pa distans, Sakert distansarbete/
hybridarbete och Saker atkomst till ratt appli-
kationer och information.

Ocksa har kravs ett grundlaggande skydd av
ASIH-personalens enhet (dator/mobil/surfplatta/
MT-enhet) nar den ansluter till ett natverk som
inte ar regionens. Oavsett var personalen ansluter

sig har enheten redan ett grundskydd mot
skadlig programvara, genom det som brukar
benamnas som Endpoint security. Ciscos losning
for detta heter Cisco Secure Endpoint. Denna
|6sning svarar mot formagan Skyddade enheter/
klienter.

P& motsvarande satt som for dvrig vardpersonal
kravs ockséd att ASIH-personalen identifierar sig
med flerfaktorsautentisering. Aven har gors detta
med SITHS. Denna I6sning svarar mot formégan
Siaker vard pa distans och Saker atkomst till
ratt applikationer och information.

Val ansluten till det regionala natet rekommenderas
ocksé har Cisco ISE. Detta for att sékerstélla att
den anslutna anvandaren far ratt behorigheter.
Losningen svarar mot formégan Saker atkomst
till ratt applikationer och information.

For ASIH-personal rekommenderas ocksé att
l6sningar for DNS-skydd implementeras. Aven
har rekommenderas l6sningen Cisco Umbrella.
Losningen svarar mot forméagorna Saker at-
komst till ratt applikationer och information,
skyddade enheter/klienter och Overvakning av
kansliga data i molntjanster.

Nar vardpersonalen utfor vard bortom sjukhus-
byggnaderna blir det sarskilt viktigt att i realtid
overvaka informationsflodena for att kunna agera



pa majliga hot. Detta gors aven har genom Ciscos
I6sning Network detection and response (NDR).
Denna l6sning svarar mot forméagan Snabb upp-
tackt och atgard av intrang.

N&r personalen &r borta frdn regionens lokaler
blir det annu viktigare att sakerstalla att sakra
kommunikationsmetoder anvénds. S8 dven har
rekommenderas anvandning av Cisco Data loss
prevention (DLP). Losningen svarar mot forma-
gorna Saker vard pa distans och Patientdata
tillganglig for ratt roll eller person.

Regionen bor ocksa i relation till detta anvandar-
fall ha en central forméaga for att Gvervaka
helheten som kan anvandas exempelvis av ett
Security operations center (SOC). For detta
rekommenderas losningen Cisco SecureX som
ger organisationen en 6verblick av hela regio-
nens it-sakerhetslosningar och it-infrastruktur.
Losningen svarar mot formégan Snabb upptackt
och atgard av intréng.
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Saker Overvaka
informations-

MT-enhet

natverks- Client
tillgang profiling

Saker Client
natverks- profiling
tillgang

Anvandarfall och I6sningar
for mobil MT-utrustning pa
ett sjukhus

Som beskrivits i sdval utmanings- som behovs-
kapitlen utgor MT-utrustning en av de mest riskabla
attackvektorerna i ett sjukhus verksamhet. Séledes
bor den forsta prioriteringen vara att avskilja sarskilt
kansliga enheter fran resterande delar av det natet.
Genom sadan segmentering kan enskilda risk-
beddmningar goras, for att tillata internetatkomst

at system dar det bedoms riskfritt eller nodvandigt,
sédsom leverantorers servicesystem eller regionens
betrodda driftcentral.

For att forhindra att felaktig kommunikation
sker mellan MT-enheter och natet sker forst
en natverkssegmentering. Har rekommende-
ras anvandning Ciscos Iosning Cisco Identity
service engine (ISE). Med detta verktyg sparras
atkomsten till MT-enheter for obehdriga och en
kontroll dver vilken typ av kommunikation MT-
enheten far dgna sig 4t med andra enheter och
resten av natverket etableras. Nar detta sker kan
man ocksé satta upp sé att MT-enheten pé ett
sOmldst satt kan forflyttas i lokalerna utan att
sluta fungera. Losningen svarar mot férmagan

Overvaka
informations-

Vardpersonal som
tillgodogor sig data
via ett applikations-

granssnitt

Brandvagg

Atkomst till
supportfunktioner
MT-drift och -
underhall

Skyddad infrastruktur, Saker atkomst till ratt
applikationer och information och Saker och
mobil medicinteknisk utrustning.

For att ytterligare sakra att inga obehdriga in-
trdngsforsok sker inom den kénsliga infrastruktu-
ren rekommenderas Ciscos losning Al endpoint
analytics. Den anvands for att detektera och
klassificera MT-utrustning under olika rubriker
sdsom typ, modell, tillverkare och operativ-
systemstyp. Pa detta satt kan man sedan anvanda
dessa rubriker for att satta upp regler och policies
for sitt natverk. Losningen anvands ocksa for att
med hjalp av maskininlarning dvervaka vad som
hander ute i MT-miljon. Denna I6sning svarar
mot formagan Snabb upptickt och atgard av
intrdng och Saker och mobil medicinteknisk
utrustning.

Nar MT-enheter integreras med natverk och

andra system Okar konsekvenserna av ett even-
tuellt framgangsrikt angrepp. For kontinuerlig
driftovervakning och effektiv hotdetektering
rekommenderas ldsningen Cyber Vision.
Produkten ar speciellt utvecklad for att anstallda
med ansvar for MT-enheter ska kunna saker-
stélla driftkontinuitet, motstandskraft och sakerhet.
Losningen svarar mot formégan Snabb upptickt
och atgard av intrang.



Slutligen behdver ocksa utrustningen skyddas
med en brandvagg. Vi rekommenderar i det har
fallet Cisco next generation firewall. Losningen
svarar mot formagan Skyddad infrastruktur och
saker och mobil MT-utrustning.

Losningarna som beskrivs ovan ar alla viktiga
pusselbitar som tillsammans bidrar till den regionala
formégan Saker och mobil medicinteknisk utrust-
ning och regioners formaga att Leva upp till NIS
samt PDL:s kravbild.
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Fordon ute i trafiken

Centrala funktioner

Fordonsmonterad Brandvigg
router

Anvandarfall och I6sningar for
saker fordonskommunikation

Inom kollektivtrafiken har det blivit valdigt vanligt fo-
rekommande att nyttja olika loT-l6sningar i och kring
fordonen. Detta innefattar bland annat I6sningar for
positionering, kameraovervakning och biljetthante-
ring. All denna utrustning behdver alltsd dvervakas
for att sakerstélla saval att den fungerar som att den
ar skyddad frén angrepp.

Den fordonsoptimerade routern ansluter flera at-
skilda lokala nat som fordonskontroll, publik WiFi
och betalfunktioner. Vi rekommenderar i detta fall
Cisco IR1800.

Den centrala utrustningen skyddas med en
brandvagg. Vi rekommenderar i det har fallet
Cisco next generation firewall. Losningen svarar
mot formagan Skyddad infrastruktur och séker
och mobil MT-utrustning.

For att koppla upp utrustningen till regionens
natverk kravs séker natverkstillgdng. Ciscos 10s-
ning for detta heter Cisco Identity service engine
(ISE). Detta gors for att sékerstélla att enheterna
verkligen har ratt att ta del av den efterfragade
informationen, genom natverkssegmentering.
Losningen svarar mot formagan Saker atkomst
till ratt applikationer och information.

Overvaka Gaker
informations-
floden

Client
ndtverks- profiling

tillgéng

For att skydda natverket och informationen ytter-
ligare ar det centralt att i realtid 6vervaka infor-
mationsflddena for att kunna agera pa mojliga
hot. Detta gors genom Ciscos |losning Network
detection and response (NDR) som kontinuerligt
monitorerar och analyserar alla floden av data i
natverket for att generera en baslinje for normalt
natverksbeteende. Nar sedan misstankta nat-
verksmonster som avviker fran baslinjen iden-
tifieras sé& notifieras sékerhetspersonalen om
mojliga sakerhetshot i it-miljon. Denna 16sning
svarar mot formagan Snabb upptickt och &t-
gard av intrang.

For att ytterligare sakra att inga obehdoriga in-
trdngsforsok sker inom den kénsliga infrastruktu-
ren rekommenderas Ciscos I6sning Al endpoint
analytics. Den anvands for att detektera och
klassificera loT-utrustning under olika rubriker
sadsom typ, modell, tillverkare och operativsys-
temstyp. P& detta s&tt kan man sedan anvanda
dessa rubriker for att satta upp regler och poli-
cies for sitt natverk. Losningen anvands ocksé
for att med hjalp av maskininlarning dvervaka vad
som hander ute i MT-miljon. Denna losning sva-
rar mot formégan Snabb upptackt och atgard
av intréng.

Losningarna som beskrivs ovan ar alla viktiga pus-
selbitar som tillsammans bidrar till den regionala for-
magan Tillganglighet och riktighet pa realtidsdata
fran trafiken och regioners formaga att Leva upp till
NIS samt PDL:s kravbild.



Vill du veta mer?

Vi hoppas att den har skriften har bidragit till att informera
och inspirera dig. Vill du veta mer om hur Cisco kan hjalpa
dig i utformningen av en saker region?

Kontakta

Henrik Bergqvist

Sales Manager, Security
hbergqvi@cisco.com
070-544 96 22

Anders Johansson

Sales Manager, Public Sector
andjohan@cisco.com
070-530 08 50

Maria Lawestig

Sales Manager, Public Sector
mlawesti@cisco.com
070-279 7003
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